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Les besoins ...

1. Assurer une communication confidentielle
(militaires, diplomates, amoureuy, ...)
mais aussi ...
2. Authentifier une personne (carte crédit)

3. Signature (numérique, électronique)

Le probleme pour Anne et Bob
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Cryptographie classique

Clé commune K

Anne A & Bob
L ey
Texte clair ~ Texte crypté Texte clair
M C M

Techniques de cryptographie

Pour aider Anne et Bob, nous pouvons nous
appuyer sur ...

1. Stéganographie (pas vraiment efficace)
2. Substitution

3. Transposition

Stéganographie

Stéganographie
le message est dissimulé (encre invisible)

Par exemple
Dissimulation du n
Dissimulation d’im:

Stéganographie

Le message est
dissimulé dans

un dessin # .‘ £
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britanniques au ' o
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Stega

Mais trés utile
sur les
productions
numériques
(musique,
video,
images, etc.)
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DOCUMENT ORIGINAL

CLE 1

DOCUMENT TATOUE

CLE2

Substitution

Jules César (guerre des Gaules)

S\ TE NE
RESOUS PAS

1. Ecrire dans une langue étrangére
2. Substitution simple

A -> D
B --> E
cC -> F

VENI, VIDI, VICI >

Substitution

Moyen simple. Sécuritaire ?

Encore utilisé entre 1880 et début du XXe siecle
(Régle de St-Cyr)

Outil afin de simplifier le travail d’encryptage et de
décryptage

YHOL, YLGL, YLFL
Substitution
B C J . K -L
D E F Me |\.| s}
Substitution plus P I o
mystérieuse !
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Pas des lettres T . N X 'i“'
mais des symboles ,_ |
p=0L
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CHIFFRE DES EMIGRES
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Substitution Substitution

Table des codes

Chague mot (ou chaque mot important) est remplacé
. ( . P ) .p « Suisse, 35 ans, tenu au courant des livres et

par un autre mot ou un symbole. Par exemple :

correspondance, plusieurs années chef de service a
Vienne, références de premier ordre. »
Le centre gourmand

Parue dans la presse autrichienne (1917)

roi -> centre
argent -> tulipe

9 uLip manque de tulipes.
Espagne -> orange

« 35¢ division partie de Vienne pour le front d'Ttalie »
France -> gourmand

Mais changement de
clés plus difficile !




Principe de Kerchoffs (1883) Principe de Kerchoffs (1883)

1. Systeme doit eire indechiffrable « Je ne connais qu’une maniere de retarder une division

2. La force ne doit pas résider dans l'algorithme de

chiffrement (ou la machine) de cavalerie. C'est de l'obliger a chiffrer.

3. La clé doit &tre simple & mémoriser, sans notes General frangais en 1937

écrites, et facile a changer

4. Le systeme doit étre portatif avec un seul
opeérateur « Nicht Amiens, Dunkerque; nicht Amiens, Dunkerque. »

5. D’usage facile (pas de stress) (sur les ondes en mai 40)
6. Applicable au télégraphe

Sécurité Sécurité
Substitution simple est-elle sécuritaire ?
Attaque par I'analyse des
Oui car le nombre de clés est trés important. fréquences
26 choix pour la premiére,
25 pour la deuxieme,

24 pour la troisieme, ... Toute langue naturelle comprend

des régularités...
Soit au total 26! =26-25-24-...- 2 =
403 291 461 126 605 635 584 000 000

Al-Kindi IXe siécle




Cryptanalyse

Attaque efficace par I'analyse des fréquences !

Cryptanalyse

«uftu eft gsfrvfodft» a déchiffrer

Cryptanalyse
Réponse «uftu eft gsfrvfodft»

f -> e (lettre la plus fréquente 5, donc €)

u -> t (lettre fréquente 2, donct, r, n, 0,1, a, s)
t -> s (lettre fréquente 2, doncr, n, o, i, a, s)
«test ees gserveodes»

e -> d «test des gserveodes»

on essaie avecn, r, 0, i, a ...

«test des frequences»

Cryptanalyse
rang mot fréquence  fréq.rel.  fréq. cumul.
1 de 184'249 0.0576 0.0576
2 la 100'431 0.0314 0.0890
3 | 75'103 0.0235 0.1124
4 le 70'751 0.0221 0.1345
5 a 63'572 0.0199 0.1544
6 et 62'916 0.0197 0.1741
7 les 62'517 0.0195 0.1936
8 des 59'899 0.0187 0.2123
9 d 55'257 0.0173 0.2296
10 en 45'602 0.0143 0.2438




Transposition
Technique de la transposition

On ne remplace pas une lettre par une
autre (ou un symbole) qui est toujours le
méme.

On perturbe l'ordre des lettres.

Transposition

Dans ce cas, la lettre « a » sera chiffré par un «a »

mais dans un désordre complet...

Le message a chiffrer « rendez-vous au port »
On écrit le texte sous quatre colonnes (K=4)

Transposition

=
N
w
i

TedH
oOwN®OD
RpgB
e 0 Q.

Clé K pour émettre : 3 1 4 2
Premiére ligne : nvar

C =nvar reup dout ezso
= nvarreupdoutezso

1 2 3 4
r e n d
e z v o
u s a u
P o r t
Transposition

Par exemple, le Louchébem

On prend un mot (fou) et on applique les
transformations suivantes :

1. la consonne du début va a la fin

2. placez un « L- » au début

fou -> ouf

Louf

3. ajoutez « -em » ouU « -oque » a la fin. Loufoque




Substitution polyalphabétique

Progrés notable avec Blaise de
Vigenere (XVIe siecle)

Une lettre peut étre représentee [
dans le texte chiffré par toutes les §
autres lettres, selon une clé de
chiffrement (polyalphabétique)

Substitution polyalphabétique

Pour la lettre « B » dans la clé, le décalage dans
I'alphabet est de +1 (Modele de J. César)

Si j'ai un « R » dans le texte clair et « B » dans la clé, j'ajoute
+1a «R»etjetrouve « S »

Si j’ai un « E » dans le texte clair et « A » dans la clé, j'ajoute
+0 a « E » et je trouve « E »

En résumé

Comme solution pratique, on proposera d’utiliser les
deux approches, soit

- la substitution (changer une lettre par une autre)
- la transposition (perturber I'ordre des lettres)

Cest I'état des connaissances au début du XXe siecle.

On admet que le chiffrement par substitution
(polyalphabétique) est sécuritaire, indéchiffrable.

clair M = REN AIS SAN CE..
cléK = BAC BAC BAC BA ..
chiffrementC= S EP B I U TAP DE
Plan
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Premiere guerre mondiale Premiere guerre mondiale

Contexte différent de la deuxieme guerre mondiale La cryptographie devient une arme.
(querelle de famille entre Georges V, Nicolas II et

Peut-on fai I h ?
Guillaume I1). eut-on faire quelque chose

1. On transmet en clair (armée russe) : progres ?

Pas de service de (ou sous le stress)

décryptage le 28/7/14
(sauf en France)

o

2. Analyse de trafic (doigté de I'opérateur)
(expéditeur/destinataire/date/longueur/préambule)

3. Gestion des clés
1914: changement trimestriel
1918: quotidien

Premiere guerre mondiale Cryptanalyse, ses succes

Crypter les communications ? Nov. 1916, Arthur Zimmermann, - -
1. Téléphone ? ministre des affaires étrangeres
- 5 i
2 TeIegramme ? (1861-65) 9 janvier, réunion au chateau
3. Radio (1895) ? de Pless.
Plusieurs réseaux / systémes différents Guerre navale totale dés le ‘ =3

1 février 1917,

mais il faudrait éviter I'entrée en
guerre des Etats-Unis qui vit sous
la présidence Wilson.

1. Diplomates

2. Armée de terre
3. Marine

4. Espions




Cryptanalyse, ses succes

W. Wilson : (1916) « Nous ne sommes pas en guerre,
grace a moi. »

] Ehye New York Times.
WITH 272 ELECTORAL VOTES WILSON WI];’S -
GETS CALIF ORNIA, NORTH DAKOTA, NEW MEXICO

GERMANY FAVORS ey || WILSON AHEAD ‘ [CALIFORNIA DECIDES
LEAGUE OF PEACE || ... IN GALIFORNIA Re-ultWasin Doubt

THE ELECTORAL VOTE

WITH CONDITION. BY OVER 3100 o
"Z‘T:T”.:L .:L:.:.::m 1""";":".“;.,. e ‘ Gave I;‘Up at

11:25P. M.

INNESOTA STILL -CLOSE

* | Hughes's Lead Going Up
| There; Wilson Gains in
| Other Close Staes.

cnmm ARE PROMISED
=

Their Amexation Schemes.

38 precicTs Ane s,

DENOUNCES “BRUTE FORCE"

L D!

ESSENTIALS OFP™* ™ I
'WON'T CONCEDE WILSON
VICTORY WIHOUT RECOUNT /™
SHOW SUMMARY

o of P e Arsty
| nder estiaton &

e Dt
es’s Lead Is Up i in Minnesota; |y o
WS e

Y PLAYS BlG PART

Cryptanalyse, ses succes

\ )
‘ PAYS-BAS

Situation sur le front o
en 1917 S

flq“ Langomack

Comment empécher
ou retarder l'arrivée
de troupes US ?

Territoire occupé par les Allemands.
(automne 1914).

3 A llemande jusqu'a la bataifle de lo Marrie
Py lema
> + WO cont juillet 1918 4
-y e W Front octobre 1918 ;.
= Cont 'Entente W Front novembre 1918 Bolforte 2
W Front 1914- m 5 # Sisge du quartior général allemand 2
S Ligne Siegfried @ Basos do sous-marins

Cryptanalyse,
ses succes

....‘:'-’&‘&"W""" K'\ { X
aehuan LeoaTIon  \9. »\ \ s,

Comment amener le . uasico cTy - . %

H 130 15042 13401 8501 116 55287 418 17214 0491 41310 8
Japon et Ie MeXIque a 18147 18222 R1B6O . 10247 11618 23677 13008 MM 14936 |

98092 5905 11311 10392, 10871 0302 21200 Mol 39005

déCIarer Ia guerre aux 23578 47504 11269 18276 ¢ 18101 . 0347 0228 17604 4475 E

24284 22200 19452 21860 67893 6560 13016 698  121%

Etats-Unis en méme 555 s Mse S0S 17168 38R ASD A7MD  14e7L e

15850 1224 0929 14901 7382 | 8857 67895 14218 30477

temps que dero mses meor S0 sse ieton. 527 2s0r 37188
’ 2 ‘fagos | 17388 (744C 23638 18222 0710 14331 10021 - 2845
IA"emagne H 3150 23852 22006 21804 4707 0497 22464 20885 4377,

20610 18140 22260 5905 13347, 20420 39089 13732 20007
6929 - 5275 18807  §2202 1340‘ 22049 13330 11265 !'PZOB
40430 14814 4178 g_u‘m | 8784 7032 7367 6920 62208 11287
‘20100 21272 9346 9560 22404 15674 18502 18500 16887
2188 S376 7381 98002 16127 13486 9350, 9920 76036 14218
5144 2631 17920 41347 17142 11204 7007 77ep 15009 HAQ
10482 97656 3609 3670

OhesgosQirsan Babunoy, eHIONLY

Archives nationales, Washington, USA

Cryptanalyse, ses succes
Dimanche

17 janvier, interception du

télégramme par les Britanniqu
gramme p : Braqueur “\

23 février, 'ambassadeur
américain a Londres regoit le al'l'ete
.
apres

télégramme Zimmerman
décrypté P = ”
s'etre vante
(]
dans le train

Vite Iu, bien vu.

27 février les Etats-Unis sont a
courant des intentions
allemandes
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Cryptanalyse, ses succes

Le télégramme intercepté est-il
authentique ?

La réponse arrive le 2 mars
1917

Le 2 avril, la déclaration de
guerre est adopté par le
Congres

Plan

1. Cryptographie classique

2. La premiere guerre mondiale
3. La machine Enigma
4. Cryptographie a clés publiques (dés 1970)

Applications a Internet / Web

The World Crisis (1923)

Au début de septembre 1914, le croiseur léger
allemand Magdeburg fit naufrage dans la Baltique. Le
corps de I'un des sous-officiers allemands fut repéché
par les Russes quelques heures plus tard et, serrés
contre sa poitrine ... étaient le chiffre et le livre des
signaux de I'armée allemande... 'amirauté russe avait
été capable de décoder au moins certaines parties des
messages de la Kriegsmarine. Les Russes jugérent
que, en tant que premiéere puissance navale,
I’Amirauté britannique se devait d’avoir ces livres...

Enigma (1925 - 1945 ..))

Machine de chiffrement des Allemands pour les
relations diplomatiques puis pour I'armée.

Scherbius (fondé en 1918, armée : 1925)
(similaire aux Etats-Unis, Hollande, Angleterre)

e Mécanique (vitesse)
¢ Changement facile de clés

e Chiffrement par cascades de substitutions
(casser toute régularité de la langue)

¢ Confiance absolue en son inviolabilité.

11



Enigma (1925 - 1945 ..) Enigma (1925 - 1945 ..)

Composantes

Changement quotidien des clés sur une
machine Enigma

e Connections avant : A-L, P-R, T-D, B-W, K-F, O-Y |=
e Brouilleur: 2-3-1

e Orientation du brouilleur : Q —C-W

Trois rotors (substitution,
26 lettres)

Panneau lumi

Nombre de clés
26x26x26x 6 x 100 391 791 500 = 1016 = 10 000 000 000 000 000

Panneau
frontal

de connections

Il est prévu que la sécurité du
systéme de cryptage soit
préservée méme si I'ennemi a
une machine a sa disposition

Et durant le méme jour, clé de session (une clé par message) :
changement de position de I'orientation du brouilleur
PGHPGH -> KIVBIE

Enigma (1925 - 1945 ..)) A I'attaque d’Enigma
) o Trahison de Schmidt (8 nov. 1931) vente
N A [ \ (A 4vr de documents a I'agent frangais Rex
— - ‘f%_ L_ }:7 ' _\__‘[ D¢l France renonce...
-\ "~“" — =] \\\"‘ / . . .
PN N S ‘~f-.=/ Pologne : Marian Rejewski (1905-1980)
rotar | By e Construire une réplique de la machine
. Tt \ *'\ TN N AwE (en partie depuis la machine commerciale)
} 1| i == ‘. Y B \ BaC i i ;
P [ ) o » Déchiffrement via I"¥mission de la clé de session en
e | e | double (PGHPGH -> KIVBIE)

o S Lien entre P -> K et P -> B (+ 3 mouvements)

Apris rotation du denxidme rotor




A I'attaque d’Enigma

24 juillet 1939 : les Polonais donnent une machine
Enigma aux Francais et Anglais

1 septembre 1939 : début de la 2¢ guerre mondiale

Room 40 -> Bletchley : Plus de ressources

1. Les trois lettres clef ne sont pas toujours aléatoires
(clavier)

2. Le rotor ne peut pas étre a la méme place deux
jours de suite

3. Connections : pas entre lettres consécutives (S->T)

Position des brouilleurs

Position des brouilleurs

123 Cing rotors
214 215 234 235 241 245 251
254 314 315 325 341 342 345
231 351 352 354 412 415 425
312| 431 432 435 451 452 512 514
521 531 532 534 541 542

3 rotors -> 2 possibilités
5 rotors -> 33 possibilités

3 5 rotors
123| 124 125 134 135 142 143 145 152 153
132| 154 214 215 234 235 241 243 245 251
213 253 254 314 315 324 325 341 342 345
231 351 352 354 412 413 415 421 423 425
312 431 432 435 451 452 453 512 513 514
321 521 523 524 531 532 534 541 542 543
3 rotors -> 6 possibilités
5 rotors -> 60 possibilités
A l'attaque d’Enigma o
Turing (1912-1954 i ol
9 ( ) E M
1. Predire le contenu (météo) . |
2. Style rigide des messages ut ‘ i
3. Cycles de Rejewski - e | F | }
S: w->E " | ‘
S+1:e->T =
; a
S+2: t->W F- j <l
4. Relié trois Enigma R (1] [ LR
(bombe) - ]
el |l

[

13



Déchiffrer Enigma
Succes si I'on peut déchiffrer...

160 Atlantic war
140 /‘\
120 l \ /\
100 VAN A
/\I \ l\ ——T shunk

80 \f —— U-boot shunk
- / WA
N VAN AV
NVAERVAVY, A

| A
N T ——4 A

Timi
SR VS R L LAY L I S

A G S g e I N

La guerre dans le Pacifique

1928 : « Un gentleman ne lit pas le courrier d'autrui »

Déchiffrement des messages japonais par les
americains : possible

Pour les Japonais :
1. Le Japonais est une langue trop complexe
AVRREIZEITHNATON R E L

2. Impossible de décrypter. Preuve : échec dans le
décryptage des messages américains
(mais pas ceux de I'US Air Force)

La guerre dans le Pacifique

7 dec. 1941 : L'attaque de Pearl Harbor (2 403 tués)

Le service de décryptage savait I'imminence de
I'attaque (mais pas la localisation)

Amiral Yamamoto

Printemps 1943 : Amiral Yamamoto prépare une
contre-offensive (perte de Guadalcanal)

Inspection des troupes (18 avril) dans les iles
Salomon

13 avril : itinéraire de Yamamoto diffusé
cryptogramme intercepté
multiplicité des destinataires

Interception : Oui ou non?

14



Amiral Yamamoto

Interception -t
18 P38
Lightning

7 SOUTH PACIFIC|OCEAN

21 mai:
annonce de
la mort de
Yamamoto

GUADALCANA
ISLAND

s 134 C teletext
ETRANGER 03.09.16 09:37

rs de 1'election
2. Elle a ete confi
par un anc recteur de la DGSE

Le Monde revéle samedi que Bernard Bar-
bier, ancien directeur technique du
service de renseignement extérieur
francais (DGSE), a assuré que les USA
se trouvait derriére un piratage de
1'Elysée durant le mandat de N.Sarkezy.

(ette information - "passee complete-
le quotidien

rence enregisiree et mise en l'.}FE

sur YouTube le 18 juin dernier

€
©5Tates OF P

A peine Ies espions
américains
eurent-ils craqué
les codes suisses
qu'ils en firent

un usage intensif

Plan

|

Cryptographie classique

N

La premiere guerre mondiale

w

La machine Enigma
Cryptographie a clés publiques (1970)

P

Applications a Internet / Web

Limite de la cryptographie classique

Clé commune
=

Anne Bob

encryption 7 decryption
aintext ciphertext laintext
p

Texte clair Texte clair

15



Comment partager un secret
entre le client
et le vendeur ?

Parler en clair ?
Toujours passer par un
intermédiaire ...

|

Impossible ?

A clés publiques

Avec Internet

Echange d’information confidentielle
(numéro de carte de crédit)

Signature électronique (authentifier)
et cela sans se connaitre (banque, vote, ...)

Cryptographie classique
et cryptographie a clés publiques

Classique : une seule clé
La solution moderne :

Deux clés :
une privée
une publique

A clés publiques

Principes :

On utilise une clé pour chiffrer et I'autre clé pour
déchiffrer le message.

Il n'y a pas de moyen « facile » pour déterminer
la valeur d’'une clé méme lorsque I'on connait
I"autre.

16



A clés publiques
Exemple :

Si I'on trouve 81 et que la fonction était « mettre au
carré » soit f(x) = x? alors, avec la racine carrée, je
retrouve le x de départ, soit 9 dans notre exemple.

Mais parfois les choses sont plus compliquées ...

Par analogie

Les espions et les gardes-frontieres ...

A clés publiques

Par une opération dont l'inverse s'avere « difficile »

Garde-frontiere :

Prendre le nombre, le mettre au carré, puis les trois
chiffres du centre doivent étre « 872 »

Espion :

Le nombre : 2 547

A clés publiques

Application :

2547 x 2 547 = 6 487 209 = 64 872 09
Les deux chiffres au centre « 872 »

-> on peut passer

mais si on connait seulement « 872 »,

il faut essayer tous les nombres
possibles...

A clés publiques
Chez Anne : Chez Bob :
Elle utilise sa clé privée
Puis la clé publique de Bob  La clé privée de Bob

Puis la clé publique de
Anne

17



A clés publiques

Chez Anne : Chez Bob :
Elle utilise sa clé privée
Puis la clé publique de Bob  La clé privée de Bob

Puis la clé publique de
Anne

Pourquoi est-on certain que le message vient
bien de Anne ?

A clés publiques

Facile ? Alors décomposer la valeur de n suivante ...

n = 114 381 625 757 888 867 669 235 779 976 146 612 010
218 296 721 242 362 562 561 842 935 706 935 245 733 897
830 597 123 563 958 705 058 989 075 147 599 290 026 879
543 541

p = 32 769 132 993 266 709 549 961 988 190 834 461 413
177 642 967 992 942 539 798 288 533

g = 3490 529 510 847 650 949 147 849 619 903 898 133 417
764 638 493 387 843 990 820 577

Applications a Internet

Sur Internet, on « surfe » via le protocole
HTTP (HyperText Transfer Protocol)
mais tout le monde peut écouter...

Encryptage de votre numéro de carte de crédit
(HTTPS (SSL)). But : se créer une clé (de session)

Signature électronique (Vote électronique)

Bitcoin

Achat enligne

Amazon.fr: la guerre des codes secrets: Livres |

«| » | [ + @ hup://www.amazon.fr/s/ref=nb_sb_noss?_mk_fr_FR=AMAZON&url=search-alias%3Dstripbooks&fic & | (Q- Google
&3 [0 ## Apple Yahoo! Google Maps YouTube Wikipedia Popularv News (684)v
> SR -40Q%
amazonﬁ Chez Jacques = Promotions = Chéques-cadeaux = Vendre = Aide VENTE PRIV MODE |
Parcourir les e Bonjour Jacques 0
boutiques v Rechercher | Lures enfrancas v | la guerre des codes SEC"B Votre compte v -\.-!Panlel -

Livres  Recherche détailée  Nos rubriques  Meilleures ventes  Précommandes  Livres anglais et étrangers  Promotions  Livres d'occasion  Amazon Rachéte

Nouveautés Livres > "la guerre des codes secrets”
Dansles3molsavenir(1) oo
Boutique v @l e O
«Toutes les boutiques
Livres Résultats 1 - 16 sur 27 Trier par | Pertinence
Informatique et Internet
Histolre Duvd La guerre des codes secrets de Kahn (20 janvier 1992)
Litérature (4 14 KAHD
Religions et Spiritualités [ERRE EUR 34,00 d'occasion (2 offres
Sciences, Techniques et des, ES
Médecine (3 SECRETS
Sciences humaines (8 [ e

Actu, Politique et Société (6
Etudes supérieures (6
Entreprise et Bourse (2
Droit (1

18



Achat enligne avec https

~ Achat enligne avec https

Vos commandes
| <|» ||+ ‘3 https:/ /www.amazon.fr/gp/css/order-history?ie=UTF8&ref_=ya__57b_css&openid.assoc_handle=fra: & | (Q~ Google
& M Apple Yahoo! Google Maps YouTube Wikipedia Popularv News (684)v

amazon'r ChezJacques Promotions  Chéques-cadeaux Vendre Aide

Parcourir les . Bonjour Jacques

Amazonfr Meileures ventes  Promotions  Listes denvies  Chéques-cadeaux  Economisez en vous abonnant  Options de livraison  Vendez !

Votre compte : Vos commandes

Liste des commandes par date | Commandes en cours

Recherchez vos commandes :  Titre, boutique, destinataire Date : [ Commandes passées dans les 30 derniers jours 13) [ Go
1 commande passée dans les 30 dernlers jours
COMMANDE PASSEE DATE DE LIVRAISON PREVUE mercredi 9 janvier 2013 - vendredi 18 janvier
2 janvier 2013 ZE‘“’ sl o
’ ' °@

Détails des commandes | Version xpédié Sulvi non disponible. Pourquoi
imprimable

La guerre des codes secrets [ Contacter e vendeur. ]
N* DE COMMANDE Kahn -_—
403-3190724-2373922 :/::::u;:a)r ArtetHistoire dEurope (profil | Envoyer/Aficher la réclamation |

DESTINATAIRE Jacques Savoy ¥

| Actions disponibles | v
(

VENTE PRIVEE MODE -40% |

VeriSign

. 1
Microsoft
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Signature numérique Signature numérique

Authentifier 'auteur Un logiciel douteux!

N ..
d un IOglCleI e —_— | Internet Explorer - Security Warning

Do you want to allow the following program to make

The publisher could not be verified. Are you sure you want to run this
software?

nges to this computer?

Name: setup.exe

J Program name:  Notepad
-, Fublisher: Unknown Publisher

Verified publisher: Microsoft Windows
Program location: "C:\Windows\system32\notepad.exe”
C:\Windows\system32\drivers\etc\hosts

Show information about this publisher's certificate

Run | | DontRun |

Change when these notifications appear

This file does not have a valid digital signature that verifies its publisher. You

should only run software from publishers you trust.

softwiare

I decide what

| ?_existence de Prism le programme de

Dernieres nouvelles ..

#0000 Swisscom & 07:49 373

Comment la NSA a espionné
un militant pro-démocratie
pour le compte de la
Nouvelle-Zélande

Pour la premiére fois, I'identité d'une
cible de PRISM, le programme de
surveillance américain dévoilé par
Edward Snowden, a été rendue publique.

Etats-Unis llyadh
Yahoo! a espionné ses
clients pour les autorités

Siége de Yahoo, a Sunnyvale en Californie (Etats-Unis).
photo: Keystone

Selon des ex-employés, la société a obéi aux
directives de la NSA.

Yahoo! a secrétement congu I'an dernier un
logiciel lui permettant de rechercher des
données précises a la demande des servic,
sécurité américains dans I'ensemble des

E-extorsion llya3h
Indépendants aussi visés
par les racketteurs du Net

Le patron d'un magasin en ligne alémanique a
€té contacté le week-end dernier par des
hackers, qui menacaient de détruire sa base de
données clients s'il ne payait pas.

«Nous sommes Armada Collective. Nous
sommes en possession de votre base de
données.» Le sang du propriétaire d'une
boutique en ligne alémanique n'a fait qu'un
tour, le week-end dernier, quand il a ouvert sa
boite e-mail. Un collectif de hackers le priait
de leur verser 2,85 bitcoins (environ 2800
francs) ou toutes ses données clients seraient
effacées. Pour prouver qu'ils ne plaisantaient
pas, les pirates ont envoyé la copie d'une
entrée de la base de données. Ils ont méme
expliqué qu'il pouvait achter des bitcoins aux
distributeurs CFF.

pusuct

| s rracez Fx

()

Espagne llyath
Réseau international de
cyberpirates démantelé

L'enquéte avait débuté fin 2014,

Des perquisitions en Espagne et au Royaume-
Uni ont conduit & I'arrestation de 44 personnes.

La police espagnole a annoncé vendredi le
démantelement d'un réseau international
piratant les messageries électroniques de
chefs d'entreprises pour leur soutirer des(,%5)
centaines de milliers d'euros au bénéfice de

Russie llya33
Des hackers volent plus de
30 millions a la banque

La banque centrale de Russie.
Photo: AFP

Des pirates informatiques ont attaqué
I'institution publique et ont puisé de I'argent
dans les comptes.

Des pirates informatiques ont volé plus de
deux milliards de roubles (31,3 millions d&\")
francs) sur des comntes ouverts a la hanme
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Quelques précautions...

Aucune institution financiére ne vous demandera un mot de
passe ou une identité en claire via le courriel
Méme si le logo apparait et qu’il est parfait...

Ne jamais ouvrir un fichier Word ou Excel attaché a un
courriel.

Ne jamais se rendre sur un site que I'on vous propose
depuis un courriel douteux.

Attention aux clés USB
(pour ceux qui veulent une plus grande protection)

Histoire de la cryptographie de
la premiere guerre mondiale

a Internet _
Simon SINGH

Histoire des codes secrets

Livre de Poche
Prof. Jacques Savoy

Université de Neuchatel
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